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Presentation 
is loading 



Durchschnitt: 9,3s 

Das Ladezeit-Problem 

Loading… 

-1% Umsatz 

-9% Besucher 

-20% Traffic 



Performance hilft sehr vielen 

Business KPIs 

...woher kommen langsame Ladezeiten? 



State of the Art 
Zwei Bottlenecks: Latenz und Verarbeitung 

Hohe Latenz 

Hohe Verarbeitungszeit 



Lösung: Globales Caching 
Frische Daten aus verteilten Web Caches 

Geringe Latenz 

Geringere Verarbeitungszeit 
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False-Positive 

Rate: 

Hash- 

Functions: 

Bei 20.000 Einträgen und 5% False Positives: 11 Kbyte 

 

Konsistenz: Δ-Atomicity, Read-Your-Writes, Monotonic Reads, 

Monotonic Writes, Causal Consistency 

 

  

Wie funktioniert das? 
Dynamisches Caching im Detail 

Bekommt Time-to-Live 
Schätzung vom Server 



Neue Caching-Algorithmen 
Lösen das Konsistenz-Problem 

1 0 1 1 0 0 1 0 
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Baqend Parse Kinvey 

0.3 s 2.6 s 3.9 s 



Performance 
vs 
Security 



Content-Delivery-
Network 

Skalierbare Datenbanken 
Backend-as-a-Service API: 
Daten, Queries, User Login, etc. Einbindung sämtlicher Web 

Caches 
Zugriff über HTTP 

Baqend Cloud Architektur 
 



Problem: Zustandlos 
Autorisierung und Authentifizierung im verteilten System 

Applikationsserver Datenbank CDN Clients 

Alice 

Bob 



Lösung: Signierter Token 
Zustandslose Session 

Applikationsserver Datenbank CDN Clients 

Alice 

Autorisierung 

Authentifizierung 



Token im Detail 
Erstellungsdatum 

590c965e590c978aAAAAABgAAAABgAAAADda0f7ebbf0ba76b66c97432a886d26895ad669ee 

1493997150 

05.05.17 17:12:30 



Token im Detail 
Laufzeit 

590c965e590c978aAAAAABgAAAABgAAAADda0f7ebbf0ba76b66c97432a886d26895ad669ee 

1493997450 

05.05.17 17:17:30 



Token im Detail 
Benutzer und Rollen 

590c965e590c978aAAAAABgAAAABgAAAADda0f7ebbf0ba76b66c97432a886d26895ad669ee 

User: /db/User/1 

Rolle: /db/Role/1 

Rolle: /db/Role/3 



Token im Detail 
Signatur 

590c965e590c978aAAAAABgAAAABgAAAADda0f7ebbf0ba76b66c97432a886d26895ad669ee 

Signatur der Daten mittels HMAC 



DoS 
Protection 



Problem: Denial of Service 
Angriff durch fluten des Systems 

Applikationsserver Datenbank CDN Clients 

Mallory 
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Lösung: Bloom Filter 
Rate-Limiting mittels Bloom Filter 

Counting Bloom Filter 
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Zeitfenster 



Sicherheit auf allen Ebenen 
Building a Scalable BaaS 

CDN Network Backend 
 

 Zustandslose Sessions 
mittels signiertem Token 

 Autorisierung im Varnish 
 Blockieren von 

gesperrten IPs 

 HTTPS Verschlüsselung 
 Let‘s Encrypt 

Automatisierung 
 Geringe Ladezeiten 

durch HTTP2 

 Generierung der Tokens 
 Rate-Limiting durch Bloom 

Filter 
 Failover und Autoscaling 

@baqendcom hk@baqend.com 



Ziel mit InnoRampUp Vielen Dank – Fragen? 
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