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Das Ladezeit-Problem

L L&
'\90 @Q %QQ Durchschnitt: 9,3s
Loading...
1 o -20% Traffic GOUS[Q
-9% Besucher YaHoO!

-1% Umsatz amazoncom




-
~

ne

Webseite
wird geladen

MacBook Air

N
N
0
2
3 Y=
S
d i
BlD
T x 2
. ! E oy
~
nnn-. o i S
L 3 @
AEDOO0DDNDEHEBBEe
¢ . shift
G D ) O (]

Performance hilft sehr vielen
Business KPIs
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...woher kommen langsame Ladezeiten?



State of the Art

/wei Bottlenecks: Latenz und Verarbeitung
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L6ésung: Globales Caching
Frische Daten aus verteilten Web Caches
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Wie funktioniert das?

Dynamisches Caching im Detail

Bekommt Time-to-Live
Schatzung vom Server |

Fraltoc 1T Volllvo n
i = Functions: ¥ = [ln(Z) ' (E)]

Rate:
Bei 20.000 Eintragen und 5% False Positives: 11 Kbyte

Konsistenz: A-Atomicity, Read-Your-Writes, Monotonic Reads,
Monotonic Writes, Causal Consistency
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Neue Caching-Algorithmen
Losen das Konsistenz-Problem
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The World's Fastest Backend

Build websites and apps that load instantly.

Tutorial App Share (2

O Todo & Done =\ THE BAQEND PLATFORM

Sky-rocket your Development

Start building now. Bagend Cloud is free and easy
to get started with.

Bagend Tutorial
« TUTORIAL TRY BAQEND >
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Bagend Cloud Architektur

Backend-as-a-Servicg API:
RindriflubersEmEicher Webaten, Queries, Skalieepane &atenbanken

Content-Delivery-
Network
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Problem: Zustandlos
Autorisierung und Authentifizierung im verteilten System

Clients CDN Applikationsserver Datenbank
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LOosung: Signierter Token
Zustandslose Session

Clients CDN Applikationsserver Datenbank
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Token im Detail
Erstellungsdatum

§90c965(3590c978aAAAAABgAAAABgAAAADdaOf7ebbf0ba76b66c97432a886d26895ad669ee

1493997150

1

05.05.17 17:12:30



Token im Detail
Laufzeit

590c965e590c978aAAAAABgAAAABgAAAADda0f7ebbfOba76b66c97432a886d26895ad669ee

1493997450

l

05.05.17 17:17:30



Token im Detail
Benutzer und Rollen

590c965e590c978aWBgMMBgMM9daOf7ebbf0ba76b66c97432a886d26895ad669ee
Y

User: /db/User/1
Rolle: /db/Role/1
Rolle: /db/Role/3




Token im Detail
Sighatur

590c965e590c978aAAAAABgAAAABgAAAADEIaOf7ebbf0ba76b66c97432a886d26895ad669eej
Y
Signatur der Daten mittels HMAC
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Problem: Denial of Service
Angriff durch fluten des Systems

Clients _ - ____ CDN Applikationsserver Datenbank
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L6osung: Bloom Filter
Rate-Limiting mittels Bloom Filter

Counting Bloom Filter Zeitfenster

1]jojoj1f1fo]o]oO 0-5

2[olol2T2ToToTo 5-10

ojojofo]o]ojo]o 10 — 15

ojojojofojofojo 15 — 20

ojojofo]o]ojo]jo 20 — 25
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Sicherheit auf allen Ebenen S
g Sa g
Building a Scalable Baa$S e |
CDN Network Backend
— Zustandslose Sessions — HTTPS Verschliisselung — Generierung der Tokens
mittels signiertem Token — Let’s Encrypt — Rate-Limiting durch Bloom
— Autorisierung im Varnish Automatisierung Filter
— Blockieren von — Geringe Ladezeiten — Failover und Autoscaling
gesperrten IPs durch HTTP2

| hk@bagend.com 9V @bagendcom



Vielen Dank — Fragen?

hk@bagend.com
www.bagend.com
@Bagendcom




